PERTEK KAYMAKAMLIGI

Atatiirk ilkokulu

E-GUVENLIK
POLITIKASI VE AMAGLARI

1. OKULUMUZ, e-guvenligin (e-Guvenlik), bilgisayarlar, tabletler ve cep telefonlari gibi teknolojiyi
kullanirken, dijital diinyadaki gocuklarin ve yetiskinlerin korunmasi igin vazgecilmez bir unsur olduguna
inanmaktadir ve bu dogrultuda gerekli calismalar yapiimaktadir.

2. OKULUMUZ, sanal platformlarin ve bilgi iletisim teknolojilerinin glinltik yasamin dnemli bir parcasi
olduguna inanmakta olup ¢ocuklarin sanal ortamda karsilastiklari riskleri ydnetmeleri ve bunlara tepki
vermek ve stratejiler gelistirmenin yollarini 6grenmeleri icin destekleyici ¢calismalar yapmaktadir.

3. OKULUMUZ, egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin mesleki
galismalarini desteklemek ve yénetim islevlerini gelistirmek igin toplumun kaliteli internet erigimi
sunma yukamluligine sahiptir

4. KULUMUZ, tim gocuklarimizin ve personellerimizin sanal ortamlarda potansiyel zararlardan
korunmasini saglamakla sorumludur.

5. Okulmuzda, E-Giivenlik politikasinin amaci;

OKULUMUZ, giivenli ve guvenli bir ortam oldugundan emin olmak igin, toplumun tiim Gyelerinden
beklenen ana ilkeleri, glivenli ve sorumlu kullanim teknolojisi ile ilgili olarak tanimlamak.

OKULUMUZ, toplulugunun tim Gyelerini gevrimici olarak korumak ve guvenligini saglamak.

Teknolojinin potansiyel riskleri ve yararlari konusunda Atatiirk ilkokulu'ndaki tim
ogrencilerinde farkindalik yaratmak.

Tam personelin guvenli ve sorumlu bir sekilde ¢calismasini saglamak, olumlu davranislari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini ydénetme
gereksiniminin farkinda olmak.

Okuldaki tum Uyeler tarafindan bilinen ¢evrimici giivenlik endigelerine yanit verirken acikca
kullanilacak proseddrleri tanimlamak.

Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yukleniciler, ziyaretgiler, gonulliler
ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu politikada
‘personel” olarak anilacaktir) dahil olmak Uzere tim personel i¢in gecgerlidir ) yani sira gocuklar ve
ebeveynler.

Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Uzere bilgi iletisim cihazlarinin kullanimi
icin gecerlidir; cocuklar, personel ya da diger kisilere, calistiklar diziisti bilgisayarlar, tabletler veya
mobil cihazlar gibi uzaktan kullanim icin okul tarafindan verilen cihazlar icin de gecerlidir.

6. Tim calisanlarin kilit sorumluluklar sunlardir:

Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak.

Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin glvenliginden sorumlu olmak.

Bir dizi farkl ¢evrimici glivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

Muimkun oldugunca mufredat ile cevrimici glvenlik egitimini iliskilendirme.



Okul koruma politikalarini ve prosedurlerini takip ederek endise duyan bireylerin belirlenmesi ve
uygun 6nlem alinmasi.

Cevrimigi givenlik konusunu ne zaman ve ne kadar igte ve dista tirmanacaginizi bilmek.

Cevrimigi guvenlik konularda, dahili ve harici olarak, uygun destegin isaretini koymak.

Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir davranis
seviyesinin korunmasi.

Olumlu 6grenme firsatlarina vurgu yapmak.
Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

7. Cocuklarin ve genglerin baslica sorumluluklan sunlardir:
Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak.
Okulun Kabul Edilebilir Kullanim Politikalarini (AUPlar) okumak ve onlara bagli kalmak.
Cevrim i¢i ve ¢evrimdigi baskalarinin hislerine ve haklarina saygi duymak.
isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

8. Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:
Kendilerini ve bagkalarini gevrimici olarak korumak igin sorumluluk almak.
Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak igin gavenli
ve sorumluluk sahibi davranmak.

9. Ebeveynlerin baslica sorumluluklari sunlardir:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢cocuklarini bu politikaya bagl kalmaya tegvik
etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

Cocuklariyla ¢evrimigi guvenlik konularini tartismak, okulun ¢evrimici guvenlik yaklagimlarini
desteklemek ve evde uygun guvenli cevrimici davraniglari pekistirmek.

Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek.

Davraniglarinda, ¢cocugun g¢evrimici olarak zarar gérme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri ve ya ¢ocuklari gevrimigi problem veya sorunlarla
karsilagirsa yardim veya destek istemek.

Okulun c¢evrimigi guvenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini glivenli ve uygun bir sekilde
kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

10. Gevrimigi iletisim ve Teknolojinin Daha Giivenli Kullanimi
11. Okul / web sitesinin yonetilmesi



Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Midirl yayinlanan gevrimici icerik i¢in genel yayin sorumlulugunu alacak ve bilgilerin dogru ve
uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak
Uzere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak i¢in e-posta adresleri ¢cevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci calismalar égrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin ydnetici hesabi, uygun bir sekilde glglu sifreyle sifrelenerek korunacaktir.

Okul, ¢evrimici glivenlik dahil olmak lzere, toplumun Gyeleri igin okul web sitesinde korunma
hakkinda bilgi gdbnderecektir.

Cevrimigi goriintii ve videolar yayinlama

Okul, cevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina uygun
sekilde kullaniimasini saglayacaktir.

Okul , resimlerin ve videolarin timunun, veri guvenligi, Kabul Edilebilir Kullanim Politikalart,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar
ve prosedurlere uygun sekilde yer almasini sadlayacaktir.

Goruntu politikasina uygun olarak, 6égrencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6énce her zaman ebeveynlerin yazili izni alinacaktir.

Kullanicilar

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce bir
o6gretmenin izin isteyecektir.

Video konferans, 6grencilerin yasi ve yetenegi igin uygun bir sekilde denetlenecek.

Velilerin rizasi, ¢cocuklar video konferans faaliyetlerine katilmadan énce alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallari
vasitasiyla gerceklesecektir

Sadece ana ydneticilere video konferans ydnetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilecektir.

Egitimsel video konferans servisleri igin 6zel oturum agma ve sifre bilgileri yalnizca personellere
verilecek ve gizli tutulacak.

Igerik

Bir video konferans dersi kaydederken, tum siteler ve katihmcilar tarafindan yazili izin alinacaktir.
Konferansin baslangicinda kayit nedeni belirtiimeli ve video konferans kaydi tim taraflara agik
olmalidir. Kaydedilen malzemeler glvenli bir sekilde saklanacaktir.

Ucglincii taraf materyalleri dahil edilecekse, okul Gglinci sahsin fikri mlkiyet haklarini ihlal etmekten
kaginmak icin bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog kuracak. Okul
degilse, okul sinif igin uygun olan materyali teslim aldigini kontrol edecektir.

internetin ve ilgili cihazlarin uygun ve giivenli derslik kullanimi



internet kullanimi egitimsel erisimin énemli bir 6zelligidir ve tiim gocuklar bitiinlegik okul
mufredatinin bir parcasi olarak sorunlarini yanitlamak icin stratejiler gelistirmelerini destekleyecek ve
onlara yardimci olacak yasa ve yetenege uygun egitim alacaklardir. Daha fazla bilgi icin Ittfen 6zel
mufredat politikalarina erigin.

Okulun internet erigimi egitimi gelistirmek ve genisletmek igin tasarlanacaktir.

internet erisim seviyeleri mifredat gerekliliklerini ve égrencilerin yas ve yeteneklerini yansitacak
sekilde gézden gegirilecektir.

Calisanlarin tim Uyeleri, cocuklari korumak igin tek basina filtrelemeye glivenmeyeceklerinin
farkindadir ve gozetim, sinif ydnetimi ve giivenli ve sorumlu kullanim egitimi dnemlidir.

icerik;Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

TUm okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun givenlik
ve guvenlik énlemleri alinarak kullanilacaktir.

Personel Uyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan énce veya evde
kullanmayi énerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degderlendiriimesi becerileri de dahil olmak iizere,
internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve dgrencilerin internet ten tiiretilen materyallerin telif hakki yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden dnce elestirel
disunmeleri 6gretilecektir.

Cevrimici materyallerin degerlendiriimesi, her konuda 6gretme ve 6grenmenin bir parcasidir ve
mufredatta bir bitlnolarak gérultr.

Okul, é6grencileri ve calisanlarimizin glivenli ve gizli bir ortamda iletisim kurmalarini ve igbirligi
yapmalarini saglamak igin interneti kullanmaktadir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi
Cep telefonlarinin ve ¢ocuklarin, genclerin ve yetiskinler arasindaki diger kisisel cihazlarin yaygin bir
sekilde sahiplenilmesi, tim Uyelerin Atatirk ilkokulu toplulugunun cep telefonlarinin ve kigisel
cihazlarin sorumlu bir sekilde kullaniimasini saglamak i¢in gerekli adimlari atmalarini gerektirir .
Genglerin ve yetigkinlerin cep telefonlarinin ve diger kigisel cihazlarin kullanimi, okul tarafindan
kararlastirilacak ve okul kabul edilebilir kullanim veya cep telefonu politikasi dahil olmak Gzere uygun
politikalarda yer alacaktir.
Atatirk Ilkokulu , mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne-babalar igin
gundelik yagsamin kabul edilen bir par¢asi oldugunun farkindadir; ancak, bu tur teknolojilerin okulda
glvenli ve uygun bir sekilde kullaniimasini gerektirir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi i¢in beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

Sahaya getirilen her tirlU elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu ttr 6gelerin
kaybl, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul etmez.

Kétuye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlari veya kisisel cihazlarla
gonderilmesi, toplulugun herhangi bir tyesi tarafindan yasaklanir ve herhangi bir ihlal, disiplin /
davranis politikasinin bir pargasi olarak ele alinacaktir.

Atatirk Ilkokulu personel,dgrenci ve velilerinin cep telefonlarini veya cihazlarini kayip, hirsizlik veya
hasardan korumak igin adim atmalari énerilir.



Atatiirk ilkokulu personel,6grenci ve velilerinin, kaybolduklari veya calindidi takdirde yetkisiz
aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak igin
sifreler / pin numaralari kullanmalari 6nerilir. Parolalar ve pin numaralari gizli tutulmahdir. Cep
telefonlar ve kisisel cihazlar paylagiimamalidir.

Atatiirk ilkokulu personel,dgrenci ve velilerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan,
kiglimseyen veya baska sekilde okul / ayar politikalarina aykiri disen herhangi bir icerik
icermediginden emin olmalari énerilir.

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi

Ogrenciler, kigisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

Bilisim araclarini, okul yénetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak, ses ve
gorintl alarak, mesaj ve e-mail géndererek, bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz
yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri igerisinde telefon bulundurmak
kesinlikle yasaktir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir.

Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretim Gyesinin onayini alarak onaylanmis ve
yonlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklari slirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalari, okul idaresine
bagvurmalari énerilir. istisnai durumlarda égretmenin onayladig sekilde istisnalara izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile (iyelerine vermelidirler.

Ogrencilere, cep telefonlarinin ve kigisel cihazlarin giivenli ve uygun bir sekilde kullanimi égretilecek
ve sinirlarin ve sonuglarin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya
cezai bir sucla ilgili kanit saglayabileceginden supheleniliyorsa, cihaz daha ayrintili arastirma icin
polise teslim edilir.

Personelin kisisel cihazlar ve cep telefonlari kullanimi

Personelin, kendi kigisel telefonlarini veya cihazlarini, cocuklarin, genclerin ve ailelerinin, mesleki bir
kapasitede, ortamin iginde veya disindaki bolgeleriyle baglanti kurmalarina izin verilmez. Bu konuyu
tehlikeye atacak dnceden var olan iligkiler yoneticilerle gorugsulecektir.

Personel, ¢cocuklarin fotograflarini veya videolarini cekmek icin cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amacla isle saglanan ekipmani kullanir.

Personel herhangi bir kisisel cihazi dogrudan gocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve
ilgili okul politikasi ve proseddrleri uyarinca yerine getiriimesini saglayacaktir

Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

Acil durumlarda okul idaresi tarafindan izin veriimemisse, kisisel cep telefonlari veya cihazlar
o6gretim dénemleri boyunca kullanilamaz.

Personel, cep telefonlar ve kisisel cihazlar Gizerinden sitede satin alinan icerigin profesyonel roli ve
beklentileri ile uyumlu olmasini saglayacaktir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin iglemi yapilir.



Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi icerige
sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulagilacaktir.

Personelin cep telefonunu veya cihazlarini kigisel olarak kullanmalarini iceren herhangi bir iddiaya
okul yonetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep telefonlarini
ve kisisel cihazlari kullanmalidir.

Fotograflar veya videolar gekmek icin ziyaretgiler ve ebeveynler tarafindan cep telefonlarinin veya
kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak gerceklestiriimelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacaktir.

Personelin uygun ve glvenli oldugunda sorunlara karsi ¢gikmasi beklenir ve her zaman ziyaretgilerin
herhangi bir ihlalini idareye bildirecektir.

Cocuklarin ve genglerin katilimi ve egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak igin
bir cevrimigi guvenlik (e-Guvenlik) mifredati olusturulur ve okulun tamaminda yer alir.

Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

Muifredat gelistirme ve uygulama da dahil olmak Gzere okul gevrimigi glivenlik politikalari ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak igin desteklenecektir.

Tudm kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Cevrimigi giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarina dahil
edilecek ve hem glvenli okul hem de evde kullanimini kapsayacaktir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda yayinlanacaktir.

internetin ve teknolojinin glivenli ve sorumlu kullanimi, mifredatta ve tim konularda giiclenecektir.

Digaridan destek, okullarin dahili cevrimici glvenlik (e-Guvenlik) egitim yaklagimlarini tamamlamak
ve desteklemek igin kullanilacaktir.

Okul, dgrencilerin teknolojiyi olumlu sekilde kullandiklarini ddullendirecektir.

Okul, 6grencilerin ihtiyaglarina uygun olarak gevrimigi glivenligi gelistirmek icin akran egitimini
uygulayacaktir.

Personelin katilimi ve egitimi

Cevrimigi guvenlik (e-Guvenlik) politikasi, tim ¢aligsanlarin katilimi i¢in resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak guglendirilecek ve vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir.

Personelin tiim (yelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda guincel ve uygun personel egitimi, dizenli (en az yillik) temelde gesitli sekillerde
saglanacaktir.



